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INAF Cosyspace Group

http://cosy.mi.iasf.cnr.it

m Aree di interesse
Architetture di sistemi di calcolo
Sistemi tolleranti i guasti
Sistemi riconfigurabili
Sviluppo di sistemi basati su FPGA (target technology)
m Attivita
Ricerca
m Applicazioni spaziali
m Teoria della computazione
Formazione
Sviluppo e trasferimento tecnologico

INAF/IASF, 7 Aprile, 2005, Legnaro



SRAM-FPGA

m Alta densita di integrazione - sviluppo di design

complessi

m Ridotti costi di sviluppo
m Riconfigurazione illimitata
m Xilinx <dispositivi rad-hard>

Flessibilita

INAF/IASF, 7 Aprile, 2005, Legnaro

Alte Prestazioni

Affidabilita

x| Suscettibilita ai SEU in quanto basati su SRAM

3



" A ;
FLESSIBILITA

In-system programming

S RAM B F P GA -Modificore@funzionoli’rd

e aggiornamento algoritmi

complessi

m Ridotti costi di sviluppo
m Riconfigurazione illimitata
m Xilinx <dispositivi rad-hard>

Flessibilita [V Alte Prestazioni [v] Affidabilita

x| Suscettibilita ai SEU in quanto basati su SRAM

INAF/IASF, 7 Aprile, 2005, Legnaro 4



JE—
SRAM-FPGA

m Alta densita di integrazione = _sviluinna di decian

complessi ALTE PRESTAZIONI
: ] ' ] sistemi di computazione
m Ridotti costi di sviluppo adattivi
: ! . _——_— ¢
O Rlconflgura2|one Ilimitata * Architetftura “ottimale”

alle . g m | f . . h '|'
m Xilinx <dispositivi rad-hard> per la funzione richiesta

Flessibilita [V Alte Prestazioni [v] Affidabilita

x| Suscettibilita ai SEU in quanto basati su SRAM

INAF/IASF, 7 Aprile, 2005, Legnaro 5



S
SRAM-FPGA

m Alta densita di integrazione - sviluppo di design

complessi
m Ridotti costi di sviluppo
m Riconfigurazione illimitata
m Xilinx <dispositivi rad-hard>

Flessibilita [v1 Alte Preste

x| Suscettibilita ai SEU in quar

INAF/IASF, 7 Aprile, 2005, Legnaro

AFFIDABILITA

e scrubbing

e isolare il blocco guasto
ri-aggiornando il sistema
da terra

e immunita ai latch-up,
per alti livelli di TID



" S
SRAM-FPGA

Flessibilita Adattivita

N\

Riconfigurazione

. 227 in presenza di
B hza de radiazioni???
guasti/SEU

INAF/IASF, 7 Aprile, 2005, Legnaro



Strumenti di indagine

m Strumenti di indagine sviluppati
Radiation Test
Fault Injection F.l. mediante emulazione dei guasti

m Progetti attivi
Contratto ESA N. 18559/04/NL/LvH/gm (attivo) -

Upgrade del sistema di F.l. attuale e definizione di nuove
tecniche di mitigazione per I'Unita di Configurazione

Contratto AS/ (concluso) —> valutazione di tecniche di

mitigazione per la logica configurabile: TOSHIRO(TMR
modificata) & TMR classica

INAF/IASF, 7 Aprile, 2005, Legnaro



Outline

m Oggetto del case study
Unita di configurazione per dispositivi Xilinx Virtex
m Metodo di indagine dei guasti di tipo SEU
Obbiettivi
Studio e definizioni dei modelli
Setup sperimentale
m Rad test con ioni pesanti
Procedure di misure
Dati sperimentali
Analisi
m Strumenti di pre analisi
Fault injection

INAF/IASF, 7 Aprile, 2005, Legnaro



S
Struttura VIRTEX

m Unita di configurazione per
dispositivi Virtex

m Struttura SRAM based

m Logica configurabile
Celle logiche LUT & FlipFlop

Struttura VIRTEX

£

Registri 1| ¢

Registri n

Unita di Configurazione
[0 o )
EIETET

1

e

WSRAM based

Logica configurabile

Interconnession

Blocchi RAM Logica configurabile

I/O configurabili

_{ Risorse logiche CLB

Risorse di interconnessione

INAF/IASF, 7 Aprile, 2005, Legnaro Risorse I/O

» et
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" S
Struttura VIRTEX

300k System Gates

Figure 28. A SEM cross-section of the comer
of SN10 shows: (1) ball bonds, (2) silicon die
measuring 480 microns, (3) silver epoxy attach,
(4) gold-silicon eutectic material, (5) ceramic
package, (6) a metal interconnect.

INAF/IASF, 7 Aprile, 2005, Legnaro

Struttura interna dei vari livelli
Xilinx QPRO Virtex 300
0,22 um 5-layer epitaxial process

Figure 30. A SEM photograph of the cross-
sectioned die shows at least five metallization
levels, and one possible polysilicon level at
bottom.  Layers are interconnected with
tungsten plugs. The etched areas are silicon
dioxide. The die glassivation is probably
silicon nitride, covered with a coating of
polyamide.

N\ “‘

N\

&

)

Figure 6. Interior view of package, showing a
corner of the die, die mounting material,
package floor, and gold bond wires connecting
to two tiers of posts.

Figure 32. Another view of the lower cross-
section level. Silicon is at the bottom in this
view. The feature right of lower center appears
to be a gate. The ‘ghosts’ in this view are due
to tungsten plugs. The void is unexplained.

(GSFC Report Q20195DPA, 2002) 14
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Struttura VIRTEX

Radiation Specifications(1)

W R

‘

m St
- XI Symbol Desclri'ptin-n Min Llnits'
TID Total lonizing Dose 100 - krad(Si)
[} 0,‘ Method 1019, Dose Rate ~9.0 rad(Si)/sec
SEL Single Event Latch-up Immunity - 0 {em2/Device)
u 3c Heavy lon Saturation Cross Section g, showing a
LET > 125 MeV cm2/mg 1g material,
s connecting
SEUgy Single Event Upset CLB Flip-fiop - 6.5E — 8 (cm?2/Bit)
: Heavy lon Saturation Cross Section k FHOTD- 33
nLu-n;-ium sid SEUgy Single Event Upset Configuration Latch - 8.0E-8 (cm2/Bit)
Heavy lon Saturation Cross Section
SEUcp Single Event Upset Configuration Latch - 2.2E—14 (cm?2/Bit)
Proton (63 MeV) Saturation Cross Section
SEUgy Single Event Upset BRAM Bit - 1.6E-T7 (cm2/Bit)
Heavy lon Saturation Cross Section
Notes:

Figure 28. A SEM cross-section of the comer
of SN10 shows: (1) ball bonds, (2) silicon die
measuring 480 microns, (3) silver epoxy attach,
(4) gold-silicon eutectic material, (5) ceramic
package, (6) a metal interconnect.

INAF/IASF, 7 Aprile, 2005, Legnaro

1. For more information, refer to "Radiation Test Results of the Virtex FPGA for Space Based Reconfigurable Computing” and "SEU
Mitigation Techniques for Virtex FPGAs in Space Applications” at ] '

Figure 30. A SEM photograph of the cross-
sectioned die shows at least five metallization
levels, and one possible polysilicon level at
bottom.  Layers are interconnected with
tungsten plugs. The etched areas are silicon
dioxide. The die glassivation is probably
silicon nitride, covered with a coating of
polyamide.

Figure 32. Another view of the lower cross-
section level. Silicon is at the bottom in this
view. The feature right of lower center appears
to be a gate. The ‘ghosts’ in this view are due
to tungsten plugs. The void is unexplained.

(GSFC Report Q20195DPA, 2002) 12



Obbiettivo

m Definizione di un modello strutturale comportamentale per
I'Unita di configurazione

m Definizione di modelli di guasto
Classificazione

m Osservazione e Analisi degli effetti dei SEU nell’Unita di
configurazione

Procedure di misura
Misura della probabilita di upset (sezione d’urto o)

m Definizione di tecniche di mitigazione (a lungo termine) ad
hoc

INAF/IASF, 7 Aprile, 2005, Legnaro 13



UNITA di configurazione

m Modello originale

BUSY DONE |

CMD: Command reg.

FLR: Frame length reg.

FAR: Frame add. reg.

FDRI: # data frame input reg.
FDRO: # data frame output reg.
CTL: Control reg.

COR: Config. option reg.

NIT

MASK: CTL bit mask reg.

Modello strutturale

Schema a blocchi NEVV s
Definizione della struttura
dei reqistri

La macchina a stati e

rappresentata dalla
Controll Unit

m Fault Injection

La pre-analisi ha permesso
la definizione della struttura
dell’Unita di configurazione

WORD FDRI

VIRTEX

Unita di

INAF/IASF, 7 Aprile, 2005, Legnaro

I configurazione
MASK i
L |Cre COR |
Caloulus coLoswa MEMORIA DI CONFIGURAZIONE
| [ CMD J— i
CRC Regy| CTL |- o] 1| 1]ojo{of [t]1]ojojo] f1]1]0j0j0f [1]1/0f0f0f |1)1/0/0H0
) wiolelelel | |ofofolof1] [ofofojo|1f Jojojojo|1] ojojojo)1
=10 ]of |Tioft|tfo] [t]of1]tjof [1]o|1]1]0] |1]0)1]1]0
o°11]0]0]9] [1]1]0]ofo| {1]1]|0fofof |1]1|0fofo| |1)1/0f0|0
=|{o|1][1]1|of |o|1|1]1]of Jo[1]|1|1]0] [o]1]|1]1]0] [o[1|1]1]0
Q11| 1| t]of [1[1|11]o] [1|1]1]1]o| [1]|1|1]1]of [1]1]1]1|0
tc. FLR Lw-{ojojo|1|1[ |o|o|o|1]1] |o|o|o|1|1] [o]o|o|1|1| [o]ofo]1|1
v A eZ{o|of1]1|1[ |ojo|1]1]1] |ojo|1|1]1] [olo|1]1]1| [o]o[1]1|1
={010[0| 1]1] {ofo|o|1]1] {ofojo|1]1] |o[ojo|1]1] fo|ojo| 1|1
WORD FLR |& w et eof [aaft|{t|o] {111 1|o| [1[1]1]1]of [1]1]|1]1|0
[y =|-{o|1]ojo|of |o|1]|0|ofof |o|1]|0|o|o] [o]1]|0|0|0| [o]1|0[0|0
Lt aft]1]o| 11|t 1]o| |1]1|1]|1]o| |1|1|1]|1|o] [1|1]1]1]0
WDi~{olofo|1]1| [o]ofo]1]1| [o]o|o]1]1| [o|o|o|1]1| |o|o]|o]1]1
! el 111 1f o1 1] 1] o1 1|1]1] fol1|1]1]1| [o]1]1]1]|1
Q-{olojojojo] |ojo|o|o|o| [o]ojo|o|o| [ofo|o|o|of [o]o|o|o|0
WORD FRAME | & w Pl || e pa] fapa] o] fap ] o fe] o]
B LLLLE LT P LT
g - -i-
E .
) ENABLE
MAJOR T




UNITA di configurazione

.I\II

Formato Bitstream

comandi
di configurazione

BUSY DONE |

CMD: Command reg.

FLR: Frame length reg.

FAR: Frame add. reg.

FDRI: # data frame input reg.
FDRO: # data frame output reg.
CTL: Control reg.

COR: Config. option reg.

NIT

MASK: CTL bit mask reg.

di configurazione

ta
t

n

ILLUI AlItT

locchi NE=2=N\

delhNJnita di Cq

INAF/IASF, 7 Aprile, 2005, L€

Start-

WORD FDRI

VIRTEX

Unita di

,I configurazione
MASK |-
L |Cre COR
. Calculus - coova MEMORIA DI CONFIGURAZIONE
a stati e l ow 1]
CRC Regy| CTL |- o] 1| 1]ojo{of [t]1]ojojo] f1]1]0j0j0f [1]1/0f0f0f |1)1/0/0H0
da”a ) t510(o/o|o1f |ofo|o|o1| |ojojo|o|1| |ojojo|o] 1| |o|o|o|o|1
=710 1/ 1]o| |]o[1|1]of [1]o|1|1lo| I1]o]1|1]o] |1]o|1|1]0
o1 1(0]ofo| [1]1]o[ofo| [1]1]o/o|of [1|1]ojojof |1]1]00|0
=2{ol111]1]of [of1|1]1]o| [o|1]1]1]o| [o]|1]1]1]o| |o|1]1]1]0
@P1|1]1|1]of [1|1][1|1]of [1|1]1|1]o| |1]1[1|1]o| |1]1[1]1]o
tc. FLR Lf>jo|ofo|1]1]| |o|alo|1]1]| |o|olo|1]1]| |o[olo|1|1] |o]o|o|1|1
v A eZl>{olo|1]1]1| [ofo|1|1]1| [o]o|1]1]1] [o|o]|1]|1]1| |o|o|1]1]1
0[]0 11| |o|o|o|1]1[ |oolo|1|1] [o]o|o|1]1] |ofo|o|1|1
WORD FLR |& w1110 1|1 1]o| |11|1]|1]o| |1|1|1|1|o] [1]1]|1]1|0
[y =/|-0|1[o0|o|o| |o|1|o|o|o| |o|1|o|o|o| |o|1|0|o|o| [o|1]|0]0|0
Lt aft]1]o| 11|t 1]o| |1]1|1]|1]o| |1|1|1]|1|o] [1|1]1]1]0
. D-lo|ofo|1]1| [o|o|o|1]1| [o]o]o|1]1| [o|o]o|1]1] |o|o]o|1]1
Iha ermesso el{ol 11 1|1| of1|1] 1] |ol1|1|1]1] [ol1|1]1]1| [o]1]1]1]|1
A{olo|ojojo] [olo|o|o]o| [o|o]o|o]o| |o|o]o|o|o] [o]o]o|o|o
WORD FRAME | & o= R R RI R N R R I R R N R I R R K B R R KA A K R R KA KA AR
Aalla ctrittiirg g T T T 1]
DATI dl p WORD FAR | MINOR
E T.c-
configurazione < ENABLE :




UNITA di configurazione

NAAAAIA Avima
Formato Bitstream nale

_di configurazione tturale

a stati e
ta dalla "
t

n

si ha permesso
e della struttura
- dell'Unita di configurazione

RD/WR

DEST. REG.

32-BIT DATUM
INAF/IASF, 7 Aprile, 2005, Legnaro

BUSY DONE |

CMD: Command reg.

FLR: Frame length reg.

FAR: Frame add. reg.

FDRI: # data frame input reg.
FDRO: # data frame output reg.
CTL: Control reg.

COR: Config. option reg.

. MASK: CTL bit mask reg.

locchi N proacreml\

WORD FDRI

della strutwura 1/

VIRTEX

Unita di

configurazione
MASK
| Cre COR |
Calculus coLova MEMORIA DI CONFIGURAZIONE
] [cMmD |- THH
CRC Regy| CTL |- o] 1| 1]ojo{of [t]1]ojojo] f1]1]0j0j0f [1]1/0f0f0f |1)1/0/0H0
) wiolelelel | |ofofolof1] [ofofojo|1f Jojojojo|1] ojojojo)1
=110 1 t{of [t]oft| 1|0 [t]o]1|1fof [1]o|1|tfof |1j0f1|1/0
w1 1[ofo|o] |1/ 1]ojoo| |1|1|o|ojof |1/1]0j0of |1)1/0|0|0
==>10[1[1]|1[0] fo|1]|1|1]|0f Jo|1]|1][1]0] [o[1]1|1]0f fol1]1[1]0
Q11| 1| t]of [1[1|11]o] [1|1]1]1]o| [1]|1|1]1]of [1]1]1]1|0
te. FLR L ~jojofo|1[1] [olojo|1]|1f |ojo|o|1]1] [o|ojo|1|1[|o]ojo|1|1
v A Zi>jojof1|{1]1] [olo|1|1]1[ |ojo|1|1]1] [o|o[1|[1]1[]oo|1]1|1
=[710]0[0| 1] 1] |o|ofo| 11| |ojojo| 11| |ojo|0| 11| |0f0 0|11
WOISDFLRS w P of fajafapajof pajapafrfof [1{1|1|1{of |1|1]|1]1]0
[y =0/ 1[0|0fo| fo|1]|0j0|0f |o|1]|0|0f0| fo[1]0|0|O fo|1]|0f0|0
It 1] 1]of [1]1|1]1]of [1]1]1]1]of [1]1]1]1]o| |1]1]1]1]0
WDi~{olofo|1]1| [o]ofo]1]1| [o]o|o]1]1| [o|o|o|1]1| |o|o]|o]1]1
>0l [t t]1] [oa|t{1]1f Jo[1|1|t]1] [o|1[1|1]1] o1 1]1|1
Al{o|ojojojof |ojo|o|ofof |ojo|ojojo] [o]o|ojojo] [o]ojofo|0
WORD FRAME | &/, w o ] [ ] [ e ] ()]
aih LLLLE LT P LT
X
WORDFAR |& MINOR T.C
hy
WORD COUNT ENABLE 1




UNITA di configurazione

m NAAAAI
Format

{ comandi

di configurazione

BUSY DONE |

CMD: Command reg.

FLR: Frame length reg.

FAR: Frame add. reg.

FDRI: # data frame input reg.
FDRO: # data frame output reg.
CTL: Control reg.

COR: Config. option reg.

NIT

MASK: CTL bit mask reg.

WORD FDRI

".——————— \r—1\ A 7 PORTA

Data MAP
N

VIRTEX

Unita di

Instruction PR EREE RN el lnN[o r- t.c. FDRI configurazione
Syne Word 001fo 10 010 [} 1 ¢fo 10
Write next word to FAR. olo o 0 o]0 @ 3 0 0 0o 001
CLE MJA=0, MNA=0 oJo o ofoJo o ¢ 0 0 000
Write next word to CMD ) 0f0 0 0 Of1 @ C 0 0 0001 MASK |<
register. Cro hd
Register value for RCFG o¢0o0fooeoofooocfooo ) 10 s COR |
Read from FORO register. 0 0 0 0jo 1 1fofofo o ofo 0 0 0J0 O O Calculus COLONNA MEMORIA DI CONFIGURAZIONE
15876 words 000 0[0011[1110[000 ) 10 ]
CMD |~ ot
Flush pipe 000 0f0oooo0feoo0ofoo0 )00 l - T
(Read 15876 words.) CRC Reg| 7L | el 11| 1]ofofo| |1|1]ofoo] |1]1|0jojof {1)1/0]0jof [1]1]0/0|0
Wiite to FAR register. 0Jo 0 0 0Jo 0 0 oJo o 1fofofo v o[ 0 © 0Jo 0 O 1 mj?g??; ?8(1)?; (1)8(1)(1)(1) (1)8(1)(1)(1) (1)3(1)(1)2)
AN S D MNASD [“"j”“']lt“_""”ff'j]f"l_“"]“ e 5»1100011000110001100011000
E;;‘JJBUWWSW’“ ‘~“‘”~'”~*1If‘“|'”~’~ S 6»01110 o1|1|1of [o|1]1[1|o] o] 1]1[1]0] |o|1]1|1]0
reg. T of | 1{a{1{1{0f J1|1|1{1]{0f |1{1]|1|1]0f |1]1]{1]1]|0
Flush pipe 000 ofooo0ofoooojooonofooo ) 00 Ww~|ofojof1|1| [ojo|o|1|1] [o|ojo|1|1] |[o]o|0|1]|1]| [o]o]|0]|1|1
tc. FLR - 1101 17101 1101 11101 1101
LT ) - m33011 88011 38011 88011 83011
. - =
Write to FAR register. 00000901 WOR{DFLRS E»1111o 1(1[1)1]of |1]1]1]1]o] [1{1|1|1]|o] |1]1]1[1]|0
RAM MJA=1, MNA=0 00 000 w ==0(1|0(0|0| |O|1|0|0|0O| |O|1|0|0|O| |O|1|0|0|O| [O|1]|0]|0|0O
Read 780 words from 00 110 I 11 1|of [1]1]1]1]of |1]1]1]1]o] [1]1]1]1]0] [1]1]1]1]0
FDRO reg. w900011 0|0[0|1(1 0|0f0f1|1 o(ofof1|1 o(ofo|1(1
Flush pipe. 0 000 y [ i R I I I O I I O O R I A R A I O
: = .. 0900000 0|0|0|0|0] [O|O|O|O|O|] |O|O|O|OfOf |O|O|O|O|O
(Read 780 words.) WORD FRAME = RIEIEIRIR BRI R IR K B R RIKI R Kl R R RI KA KA1 R KIKI KA RAR]
DATI di WORD FAR |& MINOR TC-
<‘ -
. . IL
DEs] configurazione | woRrD COUNT ENABLE :

INAF/IASF, 7 Aprile, 2005, L

um
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A simple memory element

SEE Single Event Effect  ..;

L EITOFI nOn dlStrUtt|V| Interaction of a Cosmic Ray and Silicon
) Drain  Oxide Insulation | oo /_source
SEU (Single Event Upset) =" X—l—ﬁﬂ
» Memoria di configurazione Bit-flip e
= Registri della Unita di configurazione Bit-flip| 2+ e

SET (Single Event Transient) 05 Transistor
m Unita di configurazione

m [ransizione erronea della macchina a stati dell’Unita di
configurazione

m Errori distruttivi
SEL (Single Event Latch-Up) ‘—DJW ]

1_|

Output waveform

INAF/IASF, 7 Aprile, 2005, Legnaro 18



SETUP TEST

CTRL
BOARD

UsB | |[Cypress

XC2S100

m Board control

INAF/IASF, 7 Aprile, 2005, Legnaro

Spartan 2 100 -XC2S100-

Microcontrollore USB Cypress

USB 1.0 velocita 1.5 Mbit/s
Alim Vin_3,3V 25V
100 10 sul connettore

Interfaccia Eprom

DUT
BOARD
|
XQVR300
EPROM 0
EPROM 1
|
Board DUT

Virtex 300 radhard -XQVR300-
2 eprom 8Mbit
Sensore di temperatura

Rimozione metallica
19
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SETUP TEST S
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S O | : g

! " |-ﬂ| o 4
- | - h.r .‘ u:li-" v,

c - !

oo e

“ =i il
lg P T

p mek
m Board control

1 Spartan 2 100 -XC2S100- :
Microcontrollore USB Cypress ™ Board DUT
USB 1.0 velocita 1.5 Mbit/s 1 Virtex 300 radhard —XQVR300-
Alim Vin_3,3V_2,5V o 2 eprom 8Mbit
100 10 sul connettore 1 Sensore di temperatura

O

Interfaccia Eprom Rimozione metallica
INAF/IASF, 7 Aprile, 2005, Legnaro 20
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Procedure di misura

m Impostazione (flusso) stima del tasso di guasto
Confronto dei dati di readback
Analisi dei segnali
m [reqgrec (riconfigurazione frequente)
Configurazione continua del DUT
Monitoraggio dei segnali (INIT DONE BUSY)
Verifica funzionale del design implementato
Rilettura dei registri dell’Unita di configurazione
m Rreg (rilettura registri)

Confronto del contenuto di tutti i registri dell’Unita di configurazione con
valori di riferimento

Monitoraggio dei segnali

Ed inoltre

m Classificazione/catalogazione errori durante la misura

INAF/IASF, 7 Aprile, 2005, Legnaro
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Monitoraggio dei segnali

D[0:7]
OE

CE

EPROM
or
FLASH

A[0:19

PU

PU

Control Signal

4
P
% D o VIRTEX FPGA
i » D[0:7] Vocol—
o—@ DONE Vceint|—
° INIT PROGRAM
BUSY
CONTROLLER L
e INIT
> DONE CS CS
INIT WRITE WRITE
BUSY
PROGRAM YTy BUSY /
CCLK |[¢e1—>|CCLK
vV M2 M1 MO DONE
PU Osc. [T ]

i

POWER-UP

PROGRAM basso inizia
la fase di cancellazione
delle celle SRAM

INAF/IASF, 7 Aprile, 2005, Legnaro
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Monitoraggio dei segnali

D[0:7]
OE

CE

EPROM
or
FLASH

A[0:19

PU

PU

>

Control Signal

% D o VIRTEX FPGA
i » D[0:7] Veco
o—o DONE Vcenr
° INIT
BUSY
CONTROLLER
> DONE CS CS
INIT WRITE WRITE
i PROGRAM B APARL
CCLK [¢e+—>|CCLK
Y M2 M1 MO
PU Osc. [T ]

i

PROGRAM

T |

BUSY

DONE

Viene eseguito I'ultima
cancellazione
nelle celle SRAM
INIT alto

INAF/IASF, 7 Aprile, 2005, Legnaro



Monitoraggio dei segnali

PU

D[0:7]
OE

CE

EPROM
or
FLASH

A[0:19

PU

>

Control Signal

% D o VIRTEX FPGA
i » D[0:7] Veco
o—@ DONE Vcenr
° INIT
BUSY
CONTROLLER
> DONE CS CS
INIT WRITE WRITE
i PROGRAM STYTIYNY
CCLK [¢e+—>|CCLK
Y M2 M1 MO
%E’U Osc [T ]

INAF/IASF, 7 Aprile, 2005, Legnaro

PROGRAM

INIT

BUSY

DONE

Inizia la fase
di caricamento
dei dati

24



Monit

D[0:7]
OE
CE

EPROM
or
FLASH

A[0:19

Control Signal

Veu PU
<>
D o VIRTEX FPGA
i » D[0:7] Veco
o—o DONE Vcenr
° INIT
BUSY
CONTROLLER
> DONE CS CS
INIT WRITE WRITE
i PROGRAM B APARL
CCLK [¢e+—>|CCLK
Y M2 M1 MO
%E’U Osc. [T ]

INAF/IASF, 7 Aprile, 2005, Legnaro

oraggio dei segnali

PROGRAM

NIT | |

BUSY I_I I-I

DONE

Check CRC
INIT = 0 = CRC error

25



Monit

D[0:7]
OE
CE

EPROM
or
FLASH

A[0:19

Control Signal

Veu PU
<>
D o VIRTEX FPGA
i » D[0:7] Veco
o—o DONE Vcenr
° INIT
BUSY
CONTROLLER
> DONE CS CS
INIT WRITE WRITE
i PROGRAM B APARL
CCLK [¢e+—>|CCLK
Y M2 M1 MO
%E’U Osc. [T ]

INAF/IASF, 7 Aprile, 2005, Legnaro

PROGRAM

oraggio dei segnali

INIT

BUSY

DONE

START-UP

I/O attivi

26



Monitoraggio dei segnali

A
<>
D VIRTEX FPGA
D[0:7] i » D[0:7] Vocol—
OE [«o—e DONE Veeint—
CE ® INIT PROGRAM
BUSY
EPROM CONTROLLER
or . INIT |
_»
FLASH DONE cS CS
INIT WRITE WRITE
BUSY
PROGRAM YT BUSY I-I
A0:19] A[0:19] [—0—» PROGRAM
CCLK [«@1—»|CCLK
vV M2 M1 MO DONE
PU Osc. [T ]
Control Signal %

FPGA si configura se INIT, BUSY e DONE hanno
I valori corretti nei tempi appropriati

INAF/IASF, 7 Aprile, 2005, Legnaro



Acceleratore XTandem-XTU

Legnaro

m Caratteristiche della Linea SIRAD
loni
Tensione Max15MV
Flussi da
m bassi 10%2:103 (part/cm2*s)
= alti 108 (part/cm2*s)
Energia
LET

multisorgente 1 metalli
[ 107Ag
= 160
= 58Ni
m 28Si
multisorgente 2 alogeni
s 7/9Br
1271
35CI
19F

INAF/IASF, 7 Aprile, 2005, Legnaro

Ton Species Energy qQ ¢ Rangein Si  Surface LET in Si
(MeV) (pum) (MeVxcm?/mg)
'y 28 1 1 4390 0.02
Li 56 3 3 378 0.37
g 80 4 3 195 101
e 04 5 6 171 1.49
150y 108 6 7 109 2.85
i 122 7 8 993 3.67
®gj 157 8 11 61.5 8.50
g 171 9 12 54.4 10.1
¥a 171 9 12 49.1 12.5
®1y 196 10 14 393 19.8
Sy 196 10 14 37.1 21.4
Ni 220 11 16 33.7 28.4
B 220 11 16 33.0 30.5
MGe 231 11 17 31.8 35.1
"Br 241 11 18 313 38.6
Wag 266 12 20 27.6 54.7
27y 276 12 21 27.9 61.8
Y7 An 275 13 26 23.4 81.7
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INAF RadTest

m 2 multi-sorgenti (alogeni, metalli)’

lon Energy (MeV) LET in Si (MeV x cm?/mg) | Range in Si (um)
160 84 3.49 74.28

b F 84 4.89 57.83

28Si 160 8.49 62.83
35Cl 174 12.6 50.74
58N 223 29 37.47
“Br 250 41.7 33.45
107Ag 260 58 28.59

=71 275 65 29.47

INAF/IASF, 7 Aprile, 2005, Legnaro

" Tensione tandem 14 -14.2 MV

29



loni: Energia

1. beam @ suninl.Inlinfn.it = energia/ione,

2. simulazioni SRIM/TRIM - Energia, LET,
range in Si dopo 5 livelli metal

A sunlnl Inl.infi sirad_beam - $8H Secure Shell TRIM Input
He Edt ien Window Help # [ (Monte Carlo Ranges) Type of TRIM Calculation &
H &S x MOS8 & e ﬂ DAMAGE [Ion Distribution and Duick Calculstion af Damage | ﬂ

Basic P[ms | 1on Distribution with Recols projected on r-Plane =l 2]

&1 Quick Connect (] Profiles ~ Restore Last TRIM Data
v arme: nf Element Number Mass (amu] Enerap (keW)  Angle of Incidence

QIMIN, QIMAY = 1, 82 1,8 |ON DATA ﬂ_m’_ o e U om

)

7| TARGET DATA Input Elements to Layer 1
0=5TOP, 1=T.V. OR ENERGY, 9=NEW STRIFPER; 17 1 L
: : i Al Newe Layar E Add New Element ta Layer ‘ Compound Dictionary | ﬂ
TYPE 99. TO FIX THE BEAM ENERGY Density Compound el el Uaae [£4]
0. TO INPUT MORE THAN ONE T.V. VALUE Layer Name Width fatemd] ot Gias Symbol Mame Hirnber )] Sohorz Dip Latl Suf
TERMINAL VOLTAGE= 14.0002 14.0 X [Polyimid \ 2@ <143 |jos27 [ | ~iX|P1[H [Hydrogen -1 [1.008 0. 0fz 2 =
X|[siaNg | B - TN | |x|e1iC [Carbon -]/ [12.m 056|504 (28 3 [7.4
ORDERED VALUES (0=CHARGE, 1=PROB., 2=FREQ.j: 27 0 - = - e
NUN. OF OUTPUT LINES (0=ALL) = 57 5 %|[sinz J T Jzz 1 (L1 %P1 [Niogen — -[[7 [14.000.05 2 3 2
THEOR. CALCULATION (0=N0, 1=YE$, 9=FEDEF. T.¥.] :l7 1 K [ PR 2702 o | | I¥/P1j0 [0xygen ~|l& 15931z 8 3 [2
5i02 H (2rd zzz |1 L
TERM. VOLTAGE (MV)= 14.000 [l80 ; F, -] X ‘ EE_ -
X[ | 7(mE <2 o n
01 ooz PROBABILITY ENERGY (HEV) FREQ. (MHZ) Ep=Ei*Mi/Qi**2 ﬂ|s|uz | TimE ez i N
4 0 0.0189 TH 70.160 25.143087 M m r Dl e oo el ¥
g ARSI e chplih Bl Special Parameters j Qutput Disk Files
6 0 0.5052 TH 98. 160 19.835285 : e, ) Save Input &
7 0 0.2480 TH 112,160 18.177647 TSR e Stonning RERY 211" lonRanges o1 o Fesume saved__ Fun TRIM
s o L GERE S ST Lrerrer |0 (24000 into Polyimid+Si3M 4+ 50241+ [SFiIM-2003 =l 7| 201 Baskscatteredlons g TRIM cale D
j - alculate Wuic
ﬂ P AL 10000 Plofting Window Depths ? 2|V Transmitted lons T Use TRIM-35 Range Table
W] ol 2| Sputtered Atoms [DOS) N
0=5TOF, 1=T.¥. OR ENERGY, 9-NEW STRIPFER; 12 |[I 2 j Tatal Humber of lons 1000 : . 28 BE ision Details Mﬂln Menu
7 ’7 i 0
Connected ko suninl. Inl.infr.it S5H2Z - aes128-cbe - hmac-mds - none | 80:24 ﬂ Aandom Number Seed

INAF/IASF, 7 Aprile, 2005, Legnaro 30



loni: Flusso

uniformita (10%) su area 2x2 cm?

3-102 - 2-10% ions/cm?xs per LET > 10 MeVxcm?/mg
procedura impostazione flusso prima di ogni run

irraggiamento in vuoto (<8:10-° mbar )

INAF/IASF, 7 Aprile, 2005, Legnaro

5-10°- 5-10° ions/cm?xs per LET < 10 MeVxcm?/mg

31



Dose

m Dose (rad (Si)) = LET,, x ® x 1.602 10-8

INAF/IASF, 7 Aprile, 2005, Legnaro

lon @ (108#/cm?2) Dose (krad (Si))
285 17.31
160
332 20.05
131 14.57
19|:
183 20.34
58 8.72
ZSSi
17 2.58
5.59 1.26
35C|
2.60 0.58
1.35 0.68
58Ni
5.87 1.95
1.26 0.8
7QBr
1.01 0.64
1.56 1.09
107Ag
3.53 247
0.52 0.37
127|
243 1.71
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A Legnaro...

INAF/IASF, 7 Aprile, 2005, Legnaro



" SN
IMPOSTAZIONE




IMPOSTAZIONE

configurazione
DUT

|

FCup out
|

v
rilettura : ~ Salva il valore
-+ della memoria ] del timer @

di configlur@
Confror
valori rilet
bitstream ca

l

Occorre
di un bi

INAF/IASF, 7 Aprile, 2005, Legnaro

cont err I
A

Invio al PC tramite USB:

* Valori timer

* Codici di errore
 Temperatura

Viene limitato I’'assorbimento
di corrente del DUT

35



JE—
IMPOSTAZIONE

prestazioni

m Frequenza 5 MHz
m Canale USB 1.5Mbit

m Controllo assorbimento di corrente
350mA fino a 1.2A

m Controllo temperatura

INAF/IASF, 7 Aprile, 2005, Legnaro
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IMPOSTAZIONE
analisi dati

m Codice di errore
m Occorrenze dei guasti (N)
m Flusso integrato nel tempo (fluence,®)

m Cross-section o
c =N/O
m Welibull
LET —LET,

DCS,(LET)=DCS,,, [1 - exp[— { W

INAF/IASF, 7 Aprile, 2005, Legnaro

)
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" S
IMPOSTAZIONE
SEU Cross section per bit

1E-7 —
C L
_— * ¢
2
5 1ea 4
— . L ]
=
®
(a8
ke
g 1E9 1 DCS__ =7.33-10° cm’/bit, LET =3.5 MeV -cm’/mg
‘f} $=0.78, W=59.7
(7))
o
O
3
S 1E104
@ -
0O 4
N e B E— E—
0 10 20 30 40 50 60 70

LET (MeV -cm’/mg)

Alderighi et al.,acc. NSREC 05
INAF/IASF, 7 Aprile, 2005, Legnaro Alderighi et al.acc. IOLTS 05 3g



" SN
FREQREC

—

=
| Fowon
,L

No‘
l YES
39

INAF/IASF, 7 Aprile, 2005, Legnaro



Osservazione dei segnali

di configurazione:
valore logico e temporale

f—

INAF/IASF, 7 Aprile, 2005, Legnaro

~

0




JE—
FREQREC

FCup out

v

Configurazione
DUT

DUT config
OK?

No Lettura dei registri
dell’Unita
di Configurazione @

/
v YE)
Verifica
funzionale

l

Lettura dei reg
dell’Unita
di Configurazi

Invio al PC tramite USB:

* Valori Timer

* Codici di errore
 Temperatura

 Valori output

 Valore dei registri

Viene limitato I’'assorbimento
di corrente del DUT

|

—  Fine Test?

Seleziona nut_.
firmware

INAF/IASF, 7 Aprile, 2005, Legnaro

o

<+

l YES

CIED ..



JE—
FREQREC

Prestazioni

m Frequenza di lavoro 5 MHz
m [empo di un ciclo ~36 ms
m Numero di cicli in 1 ora ~100.000

m Controllo assorbimento di corrente
Costante: 350mA

m Controllo temperatura

INAF/IASF, 7 Aprile, 2005, Legnaro
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JE—
FREQREC
Occorrenze

INAF/IASF, 7 Aprile, 2005, Legnaro

Irrad. Time
ion hhrnss || E (IWeV) U FHicm dati
(#Hlerdlse)
(atart hor)
Conf err: 1E(0.02%)
03851
a1 250 400 1258015 | Out err: 24 (0 02%)
' Feg err: 25 (002%)
Conf err:11(0.01%)
0.38.53
TR (1314 250 300 1012590 | Cut err: 31 {0.03%)
' Feg, emr12 (00270
Conf er:11(0.02%0
. 0.41.09
| 1506) 174 2000 5524824 | Out err: 52 (D DER)
' Feg e Lo (DULY)
Conf err: 5 (0.01%0)
. 03550
=l 16:03) 174 1000 2500840 [ Ot err: 26 (0.04%)
' Feg. err: 3 (00170
Conf err: 0 (0L.00%)
0.28.44
Lop (200 125 7000 10751876 | Out err: 2 (0.00%,)
' Feg. err: 0(0.00%)
Conf err: 0 (0L.00%)
0.40.47
17F 125 10000 21423791 | Out err: @ (0.013%%)
(1247
Feg err: O {0 100%)
Conf er:11(0.04%0)
. 01515
Ll 031) 275 650 521515  [Outerm: 11 (D03%)
' Reg. err: 13 0.03%)
Conf err2000.06%)
. 03017
! 275 1400 2433441 [ Out err: 56 (0.11%)
(23:03)

Feg err: 40 (0.0%%)
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S
FREQREC

Classificazione

Conf Behavior

Conf Succeeded Conf Failed

Possibly
Select Map
disabled

Right control signals

Blocking . (init busy done)
Func err (Abort results in BUSY error Wrogﬂfg&gﬂ;ggﬂs time and value
Few cases -> Registers readback fails) fime and value BUT: .
One case 1) All output pins not driven

2) Abort results in BUSY error

Configuration & Abort Sequence Failure
(Abort results in BUSY error
-> Regqisters readback fails)

Configuration Failure
(Registers readback OK)

INAF/IASF, 7 Aprile, 2005, Legnaro
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JE—
FREQREC

analisi dati

m Codice errore
m Occorrenze (N)
m Fluence (o)

m Cross-section o = N/©

" Weibull  0CS,(LET)-0Cs,0, 1-ex{ [T LET

m Edmond (Esponenziale)bcs, (LET)=DcCs,,, exp(L,, /LET)

C. Yui, et al., “Single event susceptibility testing of the Xilinx Virtex Il FPGA”, MAPLD 2002

R. Koga et al., “Comparison of Xilinx Virtex-Il FPGA SEE sensitivities of protons and heavy ions”, RADECS03
INAF/IASF, 7 Aprile, 2005, Legnaro 45



" B
Freqgrec
Device Cross section

Configuration Failure Configuration &
Abort Sequence Failure
1E5 1E-54
> Experimental data <
s S e Weibull it £
< 16 Exponential fit < 1E6-
o . 5 ¢ Experimental data
5 A T2 Weibull fit
) Weibull fit % Exponential fit
3 167 DCS_, =210 cm’, LET,=3.1 MeV -cm’/mg o 1671
g $=2.12, W=31 o Weibull fit
| O = A 2 = 5 2
.g . Exponential fit - D_CSW 2610 cm’, LETO 3.5 MeV -cm/mg
R DCS_, =210 cm’, LET, =31.83 MeV -cm’/mg 2 1E84 571136, W=z
o o ;
t (@] L Exponential fit
ol j DCs_, =510 cm’, LET, =28.16 MeV -cm’/mg
- * T — ! — T ' T ‘ | —
0 10 20 30 40 50 60 70 1B +—————— S —

0 10 20 30 40 50 60 70
LET (MeV -cm’/mg)

LET (MeV -cm’/mg)

Alderighi et al.,acc. NSREC 05
INAF/IASF, 7 Aprile, 2005, Legnaro Alderighi et al..acc. IOLTS 05 46



" S
RREG Flusso operazioni

v
NO

INAF/IASF, 7 Aprile, 2005, Legnaro 47



RREG Flusso operazioni

Lettura continua
{ dei registri dell’Unita

di Configurazione

'
! Osservazione CONTINUA ~ Codice errore
dei segna" Lettura OK? NO
di configurazione: l :
DONE INIT BUSY ) YESl Salvataggio
1 ! B del timer
.. Salvataggio dei
—m OK? Valori dei registri
| YES J
FCup out | Salvataggio del

del timer

INAF/IASF, 7 Aprile, 2005, Legnaro 48



" S
RREG Flusso operazioni

I &)

Osservazione dei segnali
fase di Abort:
BUSY

NO
YES

INAF/IASF, 7 Aprile, 2005, Legnaro 49



RREG Flusso operazioni

Configurazione

NO

INAF/IASF, 7 Aprile, 2005, Legnaro

DUT

|

OK?

1 YES

FCup out

Lettura continua

'

> dei registri dell’Unita —
di Configurazione

Lettura OK(D

YESl

Salvataggio
Valori dei reg

|

Salvataggio

Invio al PC tramite USB:
* Valori Timer

* Codici di errore
 Temperatura

 Valori Registri

Viene limitato I’'assorbimento

di corrente del DUT

— Codjcej[mte_@

)

del timer{_ )

50



JE—
RREG

Prestazioni

m Frequenza di lavoro 5 MHz

m Controllo assorbimento di corrente
350mA fino a 1.2A

m Controllo temperatura

INAF/IASF, 7 Aprile, 2005, Legnaro
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S
RREG

Catalogazione

m Codice errore
m Occorrenze
m [imer

m Alterazione del contenuto (bit flip)
m Disabilitazione della porta Select Map
m POR SEFI

INAF/IASF, 7 Aprile, 2005, Legnaro

52



Iniezione di guasti

m Con lo stesso set up

m Campagna di iniezione

INAF/IASF, 7 Aprile, 2005, Legnaro

Hw description

Schematic
VHDL

State
machine

Synthesis

Stimuli

'

Simulation
tool

Implementation

Bit-stream code

Sontiguration

L
U

injectionflogic

Post layout
simulation

53



JE
Modello di FI

m Modello di guasto: SEU altera la memoria di
configurazione e i registri - bit-flip

m Emulazione di guasto

Iniezione di guasti in qualunque parte accessibile del
dispositivo

Utilizza la struttura del dispositivo senza introdurre
HW aggiuntivo

INAF/IASF, 7 Aprile, 2005, Legnaro
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Firmware per la F.I.

l(Jzts);nettore SEGNALIDI  OE CE ADDR
CONTROLLO EPROM
DATI F.IL
GESTORE MUX FPGA
FIFO IN >
0 cont | [cont | di controllo
\" [[ed3{0] 8x256 [ EPROM EPROM
8 BIT FIFO OUT TOT PAR
——|| 8x256 CONF BUS
CLOCH 8 BIT
oscC CLOCK| cLk
DIV 2 .
CTL B
— | CONTROL o
UNIT &
BOARD | ]
CLOCK PAD >
VIRTEX CLOCK — UNIT
CMD
DIV 4

.| UNIT >

INAF/IASF, 7 Aprile, 2005, Legnaro
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Caratteristiche del sistema Fl

Iniezione di guasto nel bitstream
SELECTMAP interfaccia di configurazione
Tipo di iniezione: casuale o mirata

Guasti singoli e multipli

Accumulo guasti

INAF/IASF, 7 Aprile, 2005, Legnaro 56



Conclusioni & Sviluppi

m Sensibilita ai SEE della Unita di configurazione non

trascurabile l

criticita dello scrubbing

m Definizione di tecniche di
Verifica della configurazione
Mitigazione

m Completamento misure e analisi
m Upgrade del sistema

INAF/IASF, 7 Aprile, 2005, Legnaro
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